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Policisté zachranili Zené jeji uspory
FaleSni bankéri se snazili Zenu obrat o penize, pomohli ji v§imavi policisté

VYSOCINA - Policisté Krajského feditelstvi policie kraje Vyso&ina op&tovn& varuji vefejnost a
vyzyvaji k velké obezietnosti. Jde o piipady, kdy jsou lidé telefonicky kontaktovani tidajnym
pracovnikem banky pod legendou, ze maji napadeny ticet nebo Ze n¢kdo zneuzil jejich osobni udaje
a chce si na n¢ uzavrit avér. Jde vSak o podvodné telefonaty, které maji v lidech vyvolat strach a
paniku s cilem donutit je pievést svoje penize na ucet pachateli nebo je vlozit do bankomatu ,,tieti
generace.” Lidé, ktefi témto podvodnikiim uvéfi, o své penize pfichdzeji. A nejednd se pfitom o
malé ¢astky, ale o ¢astky v fadech stovek tisic korun.

Ptipad podle velice podobného scénaie se odehral v utery. Neznamy pachatel telefonicky
kontaktoval zenu z Vysociny. Tentokrat telefonovala Zena a ptedstavila se jako pracovnice banky s
tim, ze vold kvili spotfebitelskému uvéru, ktery si poskozena méla chtit sjednat v jejich bance.
Kdyz ji poskozena odvétila, Ze si zaddny Uvér nesjednédvala, podvodnice ji spojila s udajnym
bezpecnostnim oddélenim banky. Dalsi Zena — také podvodnice - sd¢lila, ze doslo pravdépodobné
ke zneuziti obCanského prikazu. Poté se dohodli, Ze druhy den dopoledne ji bude banka opét
kontaktovat a domluvi se na dalsim postupu. Ve stiedu rano skutecné¢ zavolali — ¢esky hovotici muz
se predstavil jako pracovnik banky a poskozenou presvédcCil, Ze musi vybrat veskerou finanéni
hotovost, kterou ma na svych uctech a tuto nasledné vlozit na tzv. zrcadlovy tcet, ktery on zalozi u
banky. Zena si vybrala ze svych uéti 380 000 korun, nasledné podle daliich instrukci od bankéie
odjela k bitcoinmatu do Jihlavy, kam chtéla penize pomoci obdrzenych QR kodi vlozit. Velkym
Stéstim bylo, ze kolem pravé prochazeli dva policisté v civilu, ktefi si zeny vSimli a pfed
uskutecnénim vkladu ji oslovili a od dalsiho jednani odradili, ¢imz jeji penize zachranili.

Tyto ptipady fesSime v poslednich dnech téméf denné. Podvod pod legendou napadeni uctu muze
zacinat n¢kolika zptsoby. Pied nékolika dny jsme na Vysociné feSili pripad, kdy Zena pfisla o
astku 700 000 korun. Vsechno zacalo telefonatem. Zené se ozval dajny bezpe¢nostni pracovnik
banky a sdélil ji, Ze si sjednala Gvér ve vysi 350 000 korun a ziejmé doslo ke zneuziti jejich
osobnich udajti. Podvodnik ji piesvéd¢il, ze musi ze svého uctu vybrat penize, protoze jinak dojde
k jejich zneuziti. Zenu pak podrobné instruoval, aby vybrané penize vlozila na bezpe¢né misto do
tzv. bitcoinmatu, a to na zakladé QR kodu, ktery ji pachatel Zen¢ zaslal. Poté Zenu pachatel
presvédcil, ze si musi jesté sjednat ptijcku ve vysi 350 000 korun, aby nepfisla o vlozené penize.
Podle stejného scénare ji pak instruoval, aby vybranou hotovost opét na zakladé zaslaného QR kodu
vlozila do stejného bitcoinmatu. Zena podvodnikovi naletéla a o své penize bohuzel piisla.
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., Vsechny telefonaty udajnych bezpecnostnich pracovniku banky vzdy sméruji k jedinemu - sdélit
poskozenému informaci, Ze jeho ucet je napaden a hrozi odcizeni financnich prostredki z uctu.
Obsahem telefonatu miuze byt také sdeleni, ze nekdo zneuzil osobni udaje a doklady posSkozeného a
nekdo neznamy si prave vyrizuje piijcku, kterou bude potom muset poskozeny platit. Tyto informace
sdeluje pachatel, ktery se vzdy vydava za autoritu, u které je redlné, ze takové sdéleni miize
provadet. Predstavuje se jako pracovmni banky, ministerstva financi, policista nebo v ruznych
kombinacich mohou postupné zavolat vsichni, “ varuje mjr. Mgr. Martin Vanécek, vedouci odboru
analytiky a kybernetické kriminality Krajského feditelstvi policie kraje Vysocina s tim, ze lidé musi
byt opatrni a nelze se spolehnout ani na zobrazované cislo, které¢ muze skutecné vypadat jako
telefonni ¢islo instituce, za kterou podvodnik vystupuje. Jedna se o metodu, kdy pachatel za pomoci
specidlniho softwaru dokaze prekryt své skutecné ¢islo, ¢islem jinym, které se zobrazuje na pfistroji
poskozenému. Proto doporucujeme, takovy hovor co nejrychleji ukoncit a na pokyny v zadném
piipadé nereagovat.
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